
智慧身份源系统



单点登录功能

身份中台

面向功能

着眼于“我”要外部如何对接“我”

其定位本质是管理类平台

面向服务

着眼于“我”能对外部提供怎样的服务

其定位本质是能力服务类中台

统一身份平台

身份服务能力

SourceID是身份中台

过去 当下

功能 转换 服务



信息化 数字化

• 本质：线下业务搬线上

• 形式：应用建设

• 特点：泳道式，业务数据隔离

OA、教务系统……

• 本质：业务模式创新

• 形式：大平台+微服务，新技术、

新模式建设、实践

• 特点：业务协同、数据拉通

在线直播、大数据、云、物联网、
智慧教室……

面向管理

关键支撑能力：
流程

面向发展

关键支撑能力：
数据精细化

身份精确、全面
是组织数字化战略落地的重要基础之一

教育数字化转型驱动IT能力变化：精细化支撑能力

数字化能力支撑

人员
设备
终端
系统
……

网办
OA
……

数据中心
……

门户
应用
……

教育数字化转型

个人发展 组织业务

教学 科研 学工 服务

流程 数据 渠道身份 技术

云
大
物
移

……

培养 ……



1 IT侧：访问控制隐患大 3 用户侧：访问业务不便捷

保驾护航
“身份可信”是业务数字化发

展的安全基石

降本增效
“身份数据供给”是推进业务

数字化建设效率的重要引擎

以人为本
“身份通达”是业务数字化服

务成效的显著特征

2 应用侧：供给数据低效

目前身份支撑教育数字化改革存在三大问题——使得业务与服务低效

身份能力建设就是新基建



环境

不同生涯身份重叠或序列化关联，人员多ID、多身份、多状态组合，管理复杂、安全挑战大

人员生涯化多身份使得身份管理复杂

比如FaceID，采集、存储、共享带来的一系列新问题

新ID的出现，挑战传统ID管理方式

比如个人信息保护法、数据法等政策法律出台，国家安全战屡零信任开始落地，联动身

份、感知身份变化的一体化访问控制安全联动体系

安全国策与行动在提升

随着组织的快速发展，越来越多的组织与人员参与进来，比如院聘、企聘、合作、科研、访客、

厂商等等

参与学校活动的人员类型越来越丰富、变化频繁

比如网络入口、互联网平台入口、SaaS平台入口、智慧教室、移动端等系统入口

比如不同时空入口，日常、重要防控时间、国内、国外、校外等

比如同类型平台共存，多云、多教学平台、多应用平台

访问环境呈现多入口、权限精细

针对当下统一身份平台能力不足的几个主因分析

人

组织

技术

政策



认证 授权

1 人员多身份，各个ID状态常常不准确
2 人员身份可信度不足
• 采集冲突会变更历史身份信息
• 大量正式、临时人员身份信息不全不准
• 师生、同事之间账号共享

授权角色不准确
• 身份状态不准确
• 身份类型不准确
• 身份标签不准确

权限调整不及时
人员变化后权限迟迟未回收、调整

承担不同岗位与工作的人员认证要求不同，比如所在部门、岗位、
工作角色、职务等等都会影响认证要求
越来越多的组织与人员参与进来，比如院聘、企聘、合作、科研、
访客、厂商等等

工作角色不全、不准：
组织、虚拟组织、部门、岗位、工作角色、职务职
称不清晰

支撑业务部门分级管理难授权

• 生物ID，如人脸、指纹等，重复采集，个人生物信息不安全
• 零信任进一步要求准确掌握人员身份进行安全行为评估
• 物联网引发设备与组织、个人的信任关系

联动第三方认证或系统入口越来越多
• 互联网：第三方平台或应用ID越来越多，企业微信、welink、

飞书等等，认证联动
• 网络类：准入、vpn、堡垒机、服务器等等
• 独立应用类：智慧教室、云桌面、智慧门禁等等

从不同入口进来的授权管理困难
入口+时间+地点+身份标签组合多

身份安全度不足
• 弱密码 默认密码常常身份证后六位
• 手机绑定失效 不活跃账号
• 生物信息到处传播

身份中台要具备身份治理能力，围绕生涯发展治理身份全面、准确、实名、连贯

生涯ID要连贯，贯通人员不同生涯身份

• 组织治理：各类组织、虚拟组织、部门
/岗位/工作角色

• 标签
• 数据权限

• 生物特征治理
• 多ID治理
• 身份标签治理
• 组织/人与物的信任关系

• 身份有效性
• 身份全面性：身份标签、工作身份信息

• 身份实名治理
• 生物特征保护

关键因素 认证控制不准 授权角色不准 对身份的新要求

人员生涯化多身份使得身
份管理复杂

参与学校活动的人员类型
越来越丰富、变化频繁

新ID的出现，挑战传统ID
管理方式

访问环境呈现多入口、权
限精细

安全国策发布与行动

人

组织

技术

环境

政策

IT侧：访问控制隐患大



身份源 应用

• 不能连贯人员生涯多种身份
• 人员变化不能实时同步应用
• 没有大量临时工作人员身份

• 人员身份变化，应用端角色需要调整权限，但
全靠应用自己查询，低效，例如网办

• 大量临时工作人员、外籍人员靠应用端自己维
护，数据质量低、管理低效，没法共享

通常仅人事组织，数量单一，信息到一级部门，部门内信息不全、
空白
组织内人员工作角色不全、不准

应用端自己维护组织信息、工作信息、用户组，数
据变化感知慢，管理低效

• API方式，你要啥自己取，自己处理
• 不支持生物ID管理与数据同步

全量获取，靠厂商定制化维护，业务变化需要开发
调整；
层级关系数据无法提供，特别源端变化后，人工难
以调整
刷脸应用等智慧应用，U盘拷贝、重复采集太低效、
个人信息不安全

大数据应用、各类轻应用、互联网平台

身份中台快速、准确供给业务端所需的身份数据是提升业务快速响应的有力支撑

• 覆盖全人员身份
• 贯穿生涯多身份
• 定制打包各种人员及工作关系数据集合

• 感知身份变化并及时同步
• 人脸数据同步

• 多ID互通
• 更精细的身份标签、工作身份信息

• 生物特征数据保护

关键因素 身份数据不全，服务方式低效 身份变化感知太慢 对身份的新要求

人员生涯化多身份使得身
份管理复杂

参与学校活动的人员类型
越来越丰富、变化频繁

新ID的出现，挑战传统ID
管理方式

访问环境呈现多入口、权
限精细

安全国策发布与行动

人

组织

技术

环境

政策

应用侧：身份数据交付低效



账号密码 访问

人员身份变化，新账号与
老帐号冲突
• 新身份没法绑定身份证

与手机而无法登录

ID不通，生涯多身份多ID
• 多身份人员换账号登录
• 不同平台中的账号对不上同一个人
• 不同阶段的身份ID对不上一个人

① 角色不精细，访问的内容不符合自己当
下的身份角色

• 自己要申请符合当下身份角色可访问的
权限；

• 门户都一样，和我没关系的也在
② 角色不通，身份变化后访问业务受阻，

权限未调整
③ 组织数据不通，在不同业务应用中，组

织人员数据常常不一致、错误，不全
④ 个人也需要在不同业务平台使用一致的

组织、群组数据
⑤ ID不通，历史数据无法访问
• 历史身份失效，无法查询历史数据，访

问中断

大量人员开户麻烦，影响
线上业务开展
• 各种临时人员
• 早期的校友
• 访客

• API方式，你要啥自己
取，自己处理

• 不支持生物ID管理与数
据同步

• 生物认证

访问不同系统常常重复登录、换账号登录
• 网络类：网络准入、Vpn
• 平台类：互联网平台、SaaS应用
• 应用类：校内业务SSO

大数据应用、各类轻应用、互联网平台

• 默认密码身份证后6位
不合规、不安全

身份中台在生涯变化与多入口环境下让用户通达的访问业务是最便捷高效的

关键因素 相当的人没身份信息 身份变化感知太慢 对身份的新要求

人员生涯化多身份使得身
份管理复杂

参与学校活动的人员类型
越来越丰富、变化频繁

新ID的出现，挑战传统ID
管理方式

访问环境呈现多入口、权
限精细

安全国策发布与行动

人

组织

技术

环境

政策

用户侧：访问不便捷，影响个人业务效率

登录

• 全人员身份准确、全覆盖
• ID通
• 角色通

• 人脸数据同步

• ID通
• 角色通
• 组织通

• 生物特征数据共享保护

• 组织通：校方通用的各类组织、岗位、
以及自己维护的分组、标签等



全业务赋能 全生涯服务全身份通达

ID通
角色通
组织通

身份4A
精准数据

精准服务

SourceID身份中台的价值主张



“治-控-通-协”赋能能力

SourceID身份中台持续打造的能力

桌面应用

移动应用

本地应用

SaaS应用

互联网大平台

物联网应用

大数据应用

……

各类人员

人人实名

生涯身份

工作角色

……

学院

后勤

职能部门

……

HR

教务

学工

……

研究生

留学生

校友

应用

控制

组织

人员

源

协管

通
达

治
理

赋能：连接能力、数据能力

赋能：生涯访问控制能力

赋能：组织协同管理能力

赋能：业务身份标签

吸纳：纠错/反馈

吸纳：身份治理能力

赋能：工作身份数据

SourceID
赋能



主要解决方案与典型场景



全人员覆盖

人人有身份

全身份实名

身份都可信

全生涯访问控制

全网访问权限

随身份变化自动调整

全生涯身份数据交付

身份变化数据

实时联动业务服务

围绕生涯变化联动访问控制，ID通、角色通

Step2：构建生涯访问控制体系

多身份治理

身份标准精细治理

身份主数据流向治理

Step1：全人员全生涯身份治理

围绕人员的访问活动环节，打通ID、角色、数据

Step4：更多的便捷访问服务

快速满足各类业务所需身份数据

Step3：构建生涯数据快速交付通道

身份能力从全人员·全生涯开始

Step.4

Step.3

Step.2

Step.1
人脸治理

弱密码治理

实名治理



• 1.1 打通全生涯先打通多ID，连接生涯过去与现在，访问业务数据不中断

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

构建「人-身份类型-ID-状态」模型，是ID通的数据基础



生涯ID体系

人ID 组织身份ID 应用ID

• 1.1 打通全生涯先打通多ID，连接生涯过去与现在，访问业务数据不中断

ID通，“人随身份”转变为“身份随人”

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理



自然人ID-自然人状态

各种组织身份类型-身份状态

身份类型、身份状态、ID标识、身份属性，
明确精确区分每个人的关键信息

• 1.2 全生涯身份标准直接决定身份数据治理精准程度

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理



管理与服务者 相关部门 教师 学生 决策者 访客 考生 求职者 合作伙伴

SourceID生涯身份流向治理与能力建设

下治理

中业务

上渠道

实名核身

右能力

身份认证

多ID认证接口

ToIT（信息中心）

全人员实名治理 生涯访问控制治理

ToE（业务部门）

工作伙伴管理

ToC（终端用户）

校外人员注册轻应用

多身份SSO登录

生涯身份数据服务

身份数据服务

生涯事件

群组

ID转换查询

核身验证

身份主数据

左源头

校聘人员

院聘人员

企聘人员

外包人员

驻场人员

来访人员

校外读者

游客

其他人员

身份授权

核身接口

外支撑

人员生涯身份治理

身份标签 工作角色

身份标签授权

工作角色授权

组织关系授权

部门关系 职务职级 身份类型

身份类型授权

身份类型授权

MFA认证

持续认证

VPN

云桌面

智慧教室

上网准入

特权账户

零信任

网络认证

智慧校园

物联网

大数据

互联网平台

SaaS应用

移动应用

合作

联邦认证

身份核验服务

招聘培养

0

5

10

15

20

25

身份完整度

身份规范度

身份连贯度身份可信度

身份准确度

持续监控完善身份质量
构建身份质量指标体系

• 1.3 身份数据流向治理，全面覆盖全人员、全生涯身份采集、同步

建立组织整体身份数据流向体系，从源到端，以终为始；循环复用，身份活水

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理



工作伙伴轻应用
轻量全面覆盖各类临时工作人员身份管理

1、注册 2、核身 3、审批

方式1:持证照 方式2:刷脸或第三方身份平台扫码填写

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

临时工作人员端 部门端



构建校园人脸ID采集、管理、同步一整套规范

 合规保护个人面部信息

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 1.4 生物特征数据治理：人脸数据安全管理

生物ID，全新的管理挑战

刷脸现状 FaceID安全合规统一管理平台

人脸底库照片共享

 互联互通各人脸厂家



用户准备证件到用户大厅办理新密码设置

信息化安全检查

设置新密码

校内身份验证

社会身份验证

绑定手机号

ID、姓名、身份证、手机号、刷脸、问题库

第三方可信平台：公安、移动、支付宝
（姓名+身份证+手机+人脸）

新生/教工
报到

访客/读者/
游客注册 校友返校

临时工作
人员注册

适用场景

核身手段两层身份核验

 校园人员人人实名

 自助完成账号激活，省事省心

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 1.5 全人员实名治理

免密账号实名激活

默认密码现状 双层实名核身解决方案

身份证后六位

高强度密码



生
涯
状
态
人
员
分
布

身份大类 身份类型 生涯状态

教工

在职 离职 离退休

教学人员 2939 0 0

外籍教工 2 0 0

学生

待报到 在读 休学 退学 出国 入伍 转学 结业 毕业
肄
业

本科 0 29688 3 0 0 0 0 1 17966 0

研究生 4 2439 2 0 0 0 0 0 5 0

大专

其他

在校 离校

访客 0 0

临时人员 2650 0

部门用户 74 0

外单位人员 78 1

外聘人员 560 1

附属医院 1327 0

身份1 身份2 身份3 身份4 数量

附属医院 本科生 15

附属医院 研究生 1

外单位
人员

部门用户 1

本科生 临时人员 外聘人员 2

本科生 临时人员 教学人员 1

研究生 临时人员 外聘人员 2

本科生 临时人员 研究生 2

研究生 临时人员 临时人员 2

本科生 外聘人员 外聘人员 1

临时人员 外聘人员 外聘人员 3

临时人员 教学人员 教学人员 1

临时人员 外聘人员 教学人员 2

临时人员 外聘人员 附属医院 25

外聘人员 附属医院 教学人员 4

临时人员 附属医院 教学人员 2

研究生 临时人员 外聘人员 教学人员 2

临时人员 外聘人员 外聘人员 附属医院 2

临时人员 外聘人员 附属医院 教学人员 2

原来学校有这么多种多身份人员 各种人员各种状态人数明确

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 身份治理效果：多身份人员及各生涯状态的人员数量

身份1 身份2 身份3 身份4 数量

教学人员 教学人员 7

临时人员 临时人员 23

外聘人员 外聘人员 8

本科生 本科生 260

附属医院 附属医院 1

本科生 教学人员 1

本科生 研究生 514

研究生 教学人员 10

临时人员 外聘人员 70

临时人员 教学人员 35

临时人员 本科生 91

临时人员
外单位

人员
1

临时人员 附属医院 160

外聘人员
外单位

人员
1

外聘人员 教学人员 9

外聘人员 本科生 3

外聘人员 附属医院 20

附属医院 教学人员 1

附属医院 外聘人员 18



身份质量维度：实名度 身份质量维度：完整度

身份质量维度：准确度

身份质量维度：规范度

身份质量维度：生涯连贯度

身份质量维度：安全度

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 身份治理效果：身份数据质量度量指标
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3/4新生已实名核验
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男女新生实名核验程度
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账号激活1小时最高411人

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 实名效果：新生账号激活&实名核身情况



Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 2.1 全生涯状态联动访问控制，感知身份状态变化自动调整认证与授权策略，安全！



账号共享

校外访问图书系统
• 传统方式：VPN
• 问题：账号共享买卖、资源被疯狂下载

访问知网
• 传统方式：CARSI认证
• 问题：权益不合理、账号共享买卖

出差、出国访问敏感应用
• 传统方式：VPN或封闭
• 问题：不确认是否本人

学校内部红头文件传递
• 传统方式：门户或线下传递
• 问题：校外人员不合适看到、投递不便

敏感信息访问

导师委托学生代办
• 传统方式：账号共享
• 问题：不合规、信息化安全事件

ID验证

断言
管理业务

断言
放行断言

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 2.2 多入口高弹性认证策略引擎

六要素挑战安全认证：身份-资源-时间-空间-通路-终端

认证安全场景 精细化弹性认证引擎解决方案

多ID

身份

组织

岗位

工作职能

身份标签

应用

URL

应用

API

时间

地点

终端

账户/密码

证件/密码

社交账号

生物特征

社交账号



毕业生账号权限管理问题

毕业生账号管理混乱 生涯标签联动入口授权

 各身份不同状态或标签可以联动入口授权策略，身份变化后

则自动调整到对应的入口授权，

① 新权限自动调整，无需人员自己跑腿

② 老权限自动回收，解决权限残留引发的安全隐患；

学生有正常毕业，但年年有留级、休学等人员

 一刀切禁止访问，导致未正常毕业学生不能使

用，每次学院来找都要修改源头数据

 信息部门需要手工将将未毕业学生权限加回

来；

休学
部分权限

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 2.3 角色通-全生涯角色授权

问题 解决



身份数据同步现状

缺点：
1. 复杂的用户组API开发难度很大
2. 业务响应效率低

1全量取

数据中心 校内应用

2 定制化开发API

缺点：
1. 给全量数据，毫无数据安全
2. 每个应用都需要过滤、组装、调整、管理，数据使用效率低

缺点：
1. 手工维护工作量大
2. 整合多组织架构困难

3 手动导入 企业微信
……

数据中心 校内应用

信息中心

毕业：数千毕业学生不再能使用企
业微信办理业务，需要调整到校友
节点中，人工审核核对，体力活

找到校友节点

新建年级/班

找到/学院/专业

添加毕业生

是否毕
业

调单：网厅的审批流程依然把人事处的审批
流转到张老师，相关流程无法办理，积压，
信息中心最后一个知道，赶紧调单

张老师从人事调动到学院

业务无法办理

业务响应被动、低效

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

• 应用端感知人员变化迟钝，业务响应慢

为每一个应用开发数据API，应用调用

为校外平台提供数据困难、低效

应用端全量取，自己搞定



交付方式1：群组，交付层级结构身份数据

• 多种编排模板，快速构建应用所需用户组，无需一个一个拖人进组

• 一端推送、多端一致，全网应用端组织关系、账号生命周期与源端一致

• 应用端低成本，应用无需处理复杂的组关系、时序、性能等开发问题

推荐场景

互联网平台
企业微信、钉钉、华为WeLink

智能系统
智慧教室、大数据

校园应用
门户、网办、轻应用、邮箱

SaaS服务
在线会议、项目管理、办公协作

交付方式2：生涯事件，交付单条身份数据

10%29%
31%

30%

0
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200
300
400
500
600
700

ABCDEF

Morbi fermentum justo.
TEXT 1TEXT 2Lorem ipsumdolor sit.

Morbi fermentum justo.Lorem ipsumdolor sit.
TEXT 3TEXT 4

实时识别身份信息变化

实时通知关心的业务

业务端及时响应

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理



丰富的认证入口 大单点登录解决方案

管理“简”、登录“少”

• CAS1、CAS2、CAS3

• oAuth2.0
• OpenID

开放、多标准的SSO认证

VPN/堡垒机账号统一认证

Portal大单点一键入网

• SID + SAM
• SID + SMP+

• SID + VPN
• SID + 堡垒机

 上网认证

校园应用

 校内应用登录

企业微信

 互联网平台登录

自建移动端平台

钉钉 飞书 welink 雨课堂 互联网邮箱

有线网 无线

 联盟认证

• 4.1 人员访问便捷：一键登录通达化

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理

 1个密码

 1次登录

 1次开户

 1次销户

 实时同步

 多端一致



刷脸找回密码刷脸登录 刷脸入网

历史身份ID访问历史数据

一键切换

在线多ID切换

• 4.2 在线多ID切换、刷脸业务

Step2：构建生涯访问控制体系 Step3：构建生涯数据快速交付通道 Step4：更多的便捷访问服务Step1：全人员全生涯身份治理



安全防控

组织通

精准服务

编排服务全人员

全生涯

全组织

实名核身

身份数据根基建设 业务安全防御 身份能源服务 身份精准服务

交付服务

访问通

数据通个人信息防护

SourceID身份能力体系

身份治理体系 访问控制体系 身份数据交付体系 身份服务体系

治、协 控、通 通 通

身份中台能力体系回顾



身份中台统一身份平台

SourceID是身份中台

过去 当下

身份 创造 价值

1 IT侧：访问控制隐患大

3 用户侧：访问业务不便捷

2 应用侧：供给数据低效

1 IT侧：组织访问安全

3 用户侧：便捷高效访问

2 应用侧：业务降本增效

全身份通达

全生涯服务

全业务赋能



身份中台，新基建！

智慧身份源系统


