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统一安全认证和运维审计系统

如有疑问
扫一扫在线咨询



与场景亲密接触  做方案创新专家

-1-

账号管理

锐捷统一安全认证和运维审计系统资源帐号同步针对不同资源类型实现同步适配接口，支持的资源类型有：

Linux、Unix、Windows等操作系统，各种数据库，各种网络设备。对于不同的资源类型又通过多种技术实现

适配接口，方便用户根据情况进行同步技术的选择。例如，对于Windows资源可以通过Telnet协议，可以通过

Agent；

锐捷统一安全认证和运维审计系统内置流程引擎，满足帐号权限等流程管理制度的需要，便于企业建立统一的安

全运维管理。锐捷统一安全认证和运维审计系统产品的用户管理能发现企业内的所有被管理对象，并呈现给管理

员。同样，对用户的管理也可以以目录的形式进行管理，对用户的创建、修改和删除能够方便地进行。管理员通

过平台可以一次性向多个异构的管理平台提交策略，并且策略在传播时也能够确保一致性。

认证管理

锐捷统一安全认证和运维审计系统提供平台自身的密码认证、LDAP认证、RSA动态口令、SEC的动态口令认

证，短信密码、数字证书等多种认证功能，该功能不仅可使用一种认证方式，而且支持认证方式的叠加；

锐捷统一安全认证和运维审计系统提供认证服务器组件，所有对资源的访问都是认证服务器提供的临时会话号，

即使会话号被截获，也无法通过此会话号再次访问资源，提高资源访问的安全性。操作员WEB登录锐捷统一安

全认证和运维审计系统访问授权资源时，看不到被管资源的帐号/口令，看到的只有一次性会话号。

授权管理

锐捷统一安全认证和运维审计系统提供访问控制策略，其中包括：命令策略、地址策略、FTP策略、访问时间策

略、访问锁定策略和图形操作策略。通过配置相应的策略，将策略与账号的绑定来实现对账号的权限控制，这些

策略用于自然人在访问资源时的规范；

锐捷统一安全认证和运维审计系统通过对用户授权，可以定义用户可以访问哪些资源，以及以什么样的方式在什

随着信息技术的不断发展和信息化建设的不断进步，业务应用、办公系统、商务平台不断推出和投入运行，信息

系统在企业的运营中全面渗透。电信行业、财政、税务、金融、电力、石油、大中型企业和门户网站，使用数量

众多的网络设备、服务器主机来提供基础网络服务、运行关键业务，提供电子商务、数据库应用、ERP和协同

工作群件等服务。由于设备和服务器众多，系统管理员压力太大等因素，越权访问、误操作、滥用、恶意破坏等

情况时有发生，这严重影响企业的经济运行效能，并对企业声誉造成重大影响。另外黑客的恶意访问也有可能获

取系统权限，闯入部门或企业内部网络，造成不可估量的损失。如何提高系统运维管理水平，跟踪服务器上用户

的操作行为，防止黑客的入侵和破坏，提供控制和审计依据，降低运维成本，满足相关标准要求，越来越成为企

业关心的问题。

RG-OAS 500E是锐捷统一安全认证和运维审计系统，是锐捷网络专门解决上述安全问题设计的网络设备。锐

捷统一安全认证和运维审计系统基于代理技术，对各种运维访问协议提供接入支持，并在协议连接过程进行身份

识别、行为分析、风险鉴别等，为高风险的运维行为提供规范安全的检管控一体化解决平台。

锐捷统一安全认证和运维审计系统是一种被加固的可以防御进攻的计算机，具备坚强的安全防护能力。锐捷统一

安全认证和运维审计系统扮演着看门者的职责，对所有网络设备和服务器的访问请求都要从这扇大门经过。锐捷

统一安全认证和运维审计系统提供集中统一的安全管理平台，使得系统和安全管理人员可以对支撑系统的用户和

各种资源进行集中管理、集中权限分配、集中审计，从技术上保证支撑系统安全运行。

产品概述

产品特性
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么时间访问，可以防止未被授权的用户、角色对资源的访问。锐捷统一安全认证和运维审计系统通过对角色授

权，可以规定什么样的用户组可以访问应用，以及可以执行的操作。

文件传输管理

锐捷统一安全认证和运维审计系统支持各种文件传输协议的管理，支持传输过程的病毒扫描，支持特定文件格式

传输内容的自动检索，支持文件传输过程的权限控制，例如查看，新建，写入，删除等。

在FTP，SFTP及WINDOWS共享方式做文件传输时，支持自有图形化文件传输工具，能够像标准FTP工具一

样实现文件拖拽传输，且支持输入关键字快速定位文件和在线编辑功能。

审计管理

锐捷统一安全认证和运维审计系统采用更先进的会话捕捉技术，对自然人访问设备时的操作进行行为捕捉，发现

有新操作（键盘、鼠标），系统才会对其进行捕捉，否则视为无效事件。大大减少了系统存储空间。为服务器的

安全运行提供了强有力的保障；

操作过程审计录像回访时，支持暂停，支持设置播放速度，支持进度的前后拖拽，方便录像的查看。并且审计回

放时可以通过同步窗口显示捕捉到的键盘事件，可以根据键盘记录位置直接跳转到录像回放位置。

加密通道访问

为远程设备运行维护提供安全加密通道，确保维护过程不被监听，不被匿名访问，不被冒充身份访问，提供可信

可靠的远程维护安全访问通道，保证接入访问的安全。另外，对设备实现不安全访问端口的安全转换，可将非加

密访问端口转换为加密访问。

密码管理

提供密码保险箱功能，集中安全加密方式托管设备密码。提供密码包、密码信封等安全存放形式，对于集中存放

的密码提供一致性检查功能，确保存储的密码与设备实际密码的一致性，及时发现私自修改密码的行为。也支持

设备密码的周期自动修改，实现密码的委托安全管理。

异常行为告警

对运行维护过程中的异常行为，例如越权访问，执行不应执行的命令操作，及时通过邮件，短信等形式发送告

警，提醒管理人员对异常行为的筛查处理，极早应对破坏行为。

应用虚拟化

提供CLIENT类型维护程序的集中部署和访问能力。可将CLIENT类型维护程序安装在发布服务器上，而不必在

每台桌面终端上安装此程序。需要使用此程序时，通过发布服务器上安装的公共程序进行操作，避免多份安装，

避免程序运行的一些关键数据遗留在本地造成安全隐患。

简单易用

RG-OAS系列锐捷统一安全认证和运维审计系统的用户和管理员可以根据符合自己个性要求的门户的显示效

果，用户可以根据个人喜好随意调整自己的页面布局，定义页面中各个内容所在的区域以及它们的排列顺序，同

时还可以对页面的栏目数、各栏的大小进行调整以适应整个页面布局的美观性；

锐捷统一安全认证和运维审计系统提供了基于B/S和C/S的单点登陆系统，用户通过一次登陆单点登陆系统后，

就可以无需认证的访问包括被授权的多种基于B/S和C/S的应用和系统。单点登陆系统为具有多帐号的用户提供
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了方便快捷的访问途经，使用户无需记忆多种登陆过程、用户ID和口令。它通过集中接入和口令代填等方式向用

户提供对其个性化资源的快捷访问，提高生产效率。

 技术参数
产品名称 RG-OAS 500E

产品指标项 产品指标项

硬件特性

产品规格：1U机架式；

配置千兆电口≥6个；

独立管理接口1个；2个USB接口；

单电源

配置≥1T企业级硬盘；内存≥8G。

无扩展插槽

性能参数 自带设备管理数50个

系统架构要求

业务数据采取轻型目录存储，支持多节点数据实时同步

支持双网卡冗余（双网卡虚拟单Ip）

支持active-stanby方式的HA部署

支持集群部署

部署一：单机部署

典型应用

分支机构

第三方代维人员
或外包人员

锐捷运维审计系统

组网区

运维区

服务器区

服务器区
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部署二：双机部署

部署三：集群部署

型号 描述

RG-OAS 500E 锐捷统一安全认证和运维审计系统

订购信息

分支机构

第三方代维人员
或外包人员

锐捷运维审计系统

组网区

运维区

服务器区

服务器区

访

问

前

置

锐捷运维审计系统

组网区

运维用户

服务器区

服务器区



锐捷网络股份有限公司

欲了解更多信息，欢迎登录www.ruijie.com.cn，咨询电话：400-620-8818

*本资料产品图片及技术数据仅供参考，如有更新恕不另行通知，具体内容解释权归锐捷网络所有。


