
双栈运营 单栈试点
高校IPv6解决方案



近期，中央网信办等三部门联合印发《深入推进IPv6规模部署和应用2022年工作安排》要求扎实推动IPv6规模部署和纵深发展，

全面提升IPv6发展水平。

·到2023年 

     要实现各级各类网络全部完成IPv6的改造，且IPv6网络性能和服务水平与IPv4持平；IPv6单栈试点取得积极进展；

·到2025年

     教育信息系统全面支持IPv6，新增网络及应用基础设施、新增网站及应用规模部署IPv6单栈；

·到2030年 

     教育系统网络、平台、应用、终端全面完成向IPv6单栈的演进过渡。

锐捷IPv6整体解决方案：
快速满足全校双栈/纯IPv6单栈 整体建设运营

通过提供 认证、网络、安全为一体的IPv6整体方案，帮助学校快速实现IPv6整体建设和运营。
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国家层面对IPv6的落地提出了明确的时间点和要求



不同于IPv4，在IPv6环境下，Windows等一些操作系统为保护用户隐私，在终端有多个IPv6地址，并且会随机变化，造成传统方

案难以记录用户的所有地址，一旦出现安全风险，无法满足实名审计要求。

锐捷在认证过程和认证后，会持续记录用户所有的IPv6地址，并同步到SAM+认证计费平台，满足实名审计要求

·整体方案快速落地IPv6，提升IPv6用户数和流量

全校如何快速部署并提升IPv6流量

锐捷提供统一方案，无须对接，帮助学校快速落地 IPv6，提升IPv6用户数和流量。

·IPv6地址实名审计，合法合规

提供认证、网络、安全、审计等整体方案，统一

标准开发和测试，帮助学校快速落地IPv6。
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网络认证过程
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记录用户当前所有IPv6地址，统一发送给SAM+ IPv6地址变化

NAS SAM+

NAS设备将用户新IPv6地址发送给SAM+

记账更新报文

已经支持常见的认证和计费方式。包括 Portal认

证、无感知认证、802.1x、PPPoE认证等。以

及常见的按周期、时长以及按流量计费。不改变

用户使用习惯。



全校如何提升用户IPv6访问体验

·基于用户组调度流量和限速，提升用户体验

结合认证系统，基于用户组自动区分不同的运营商出口，并支持对IPv4和IPv6分别限速，保证用户体验

·网络+安全： 快速发现并阻断攻击病毒，保障校园网络安全

如何提升安全能力，防范病毒

面临挑战:

·如何深度识别病毒？

·如何实名溯源？

·如何避免横向传播？

在IPv6下，由于所有用户使用IPv6公网地

址。这样就失去了NAT的保护，整体用户

暴露在公网，容易被攻击。对全校安全提

出新的挑战。

锐捷针对此提出网络+安全的方案。全网

交换机均可作为探针，通过sflow协议将信

息发送给态势感知进行综合分析和处理，

实现快速发现和定位隐藏在内网的病毒。

并且可以联动身份系统，进行实名溯源和

快速封堵。低成本、高效率的保证用户的

网络安全。
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·IPv6单栈准备+出口转换，实现双栈到IPv6单栈的平滑过渡

如何开始单栈试点并顺利过渡

出口路由器提供NAT64+DNS64

转换方案，通过对DNS的转换以

及IPv4和IPv6地址的转换，实现

IPv6用户正常访问IPv4业务，从

而保证用户正常过渡到IPv6单栈。

IPv6 only NAT64+DNS64 IPv4 only

用户终端 服务器
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锐捷为高校提供IPv6单栈整体解决方案，同时实现IPv4到IPv6的平滑过渡。
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锐捷方案全面支持IPv6单栈下的认证、计费、

审计、限速、选路，满足IPv6单栈试点，为后

续规模部署提供基础。
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