
●  统一网络入口与应用入口

●  提升用户上网认证便捷性

SAM+大单点解决方案
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应用认证与网络认证是2套认证体系：上网认证体验差

打通SAM+与统一认证平台，实现单点认证，认证体验大
幅提升

解决方案介绍

用户上网认证和业务应用认证只需要登录认证一次

用户入校及离校，基于统一认证身份状态做自动的开户及预销
户处理

用户上网认证和业务应用认证只需要登录认证一次

网络认证和业务应用认证使用同一套账号密码登录避免维护多
套账号密码

1次认证

1套密码

自动销户

门户曝光

痛点问题

次认证 套账户密码 套账户运维2 2 2

校园网

OA/邮箱/会议系统

学工系统

科研系统

网络认证

...
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●  校园网开户量、运营收益提升N倍

●  保障实名认证，上网行为溯源到人

SAM+防代理方案
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痛点问题

基于AI算法识别代理行为，并联动SAM+做策略处置

解决方案介绍

基于置信度设置处置策略(告警、踢下线、拉黑)多样化控制
策略、减少投诉

提供算法升级，有效识别新型代理

识别精准率可达99%以上，包括windows共享、光速wifi、
360代理、NAT路由等各类软硬件代理

提供有效的代理行为证据，以应对学生的申诉行为代理证据

识别精准

柔性策略

算法升级

互联网

校园网

① 流量镜像分析

② 代理行为通告

③ 处置：踢用户下线
并加入黑名单

防代理盒子

识
别
准
确
率
提
升

99
%

破坏实名认证、开户量下降私接路由器：

代理行为多样且变化快，难防控防控困难：
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●  高可用，保障认证业务连续性

●  自动切换，7*24小时无人值守

●  数据热备，保障业务数据安全

SAM+集群部署方案
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当集群中的服务器或软件系统出现故障时，集群将在可用的服
务器上重启失效的应用程序保持业务连续性

集群服务可基于客户认证业务量的不断增加，动态资源扩容，
满足不断增长的性能认证业务需求

动态扩容

高可用性

当某一个异常的服务器重连时，集群将自动返回正常状态，并
恢复其阶段性的丢失数据不需要人工干预

服务器间实时数据同步保证数据一致性，当某一台服务器异常，
通过心跳反馈使正常服务器立即投入工作

实时热备

自主恢复

痛点问题

两台SAM+服务器通过心跳线相连，并进行数据实时备份，
主服务器异常瞬时切换至从服务器

解决方案介绍

单机部署长时间运行稳定性下降稳定性下降：

认证业务中断影响大，1-6小时才能恢复业务影响久：

从
服
务
器

主
服
务
器

心跳线

数据实时热备

原业务恢复时间:1~6天

现业务恢复时间:<1分钟

部
署
时
间



●  无限存储空间，上网明细、账务流水无限存储

●  查询性能提升，1亿条数据3秒返回查询结果

SAM+增强型日志
解决方案
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分布式架构、无主控、无时延切换副本，支持虚拟化部署更稳

弹性扩容、无限存储空间数据压缩，千万条数据12GB更大

每秒5000条写入性能，1亿条数据3秒内返回查询结果10G
数据5分钟重新水平分配

更快

高校大数据分析平台建设，上网数据存储要求变高

痛点问题

三级数据库设计：关键用户数据存储一级数据库；上网明
细等大量数据存储二级数据库；原始文本文件存储三级数
据库

解决方案介绍

存储空间
不足

可靠性无法保障
数据丢失

检索速度缓慢
影响效率

二
级
数
据
库

三
级
数
据
库

一
级
数
据
库
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大
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●  更合规：符合IPv6改造政策要求

●  更安全：IPv6地址实名溯源到人

IPv6认证解决方案
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痛点问题

基于IPv4地址认证，基于IPv6地址做准入准出，并联动
UAC做IPv6的实名审计（支持多个IPV6地址及地址变更）

解决方案介绍

SAM通知NAS用户认证成功，NAS将用户的IPv4和IPv6地
址都予以放行

准入

SAM通知日志审计设备用户的实名信息(包括用户名、IPv4、
IPv6地址等)

审计

SAM通知出口用户上线(包括IPv4、IPv6地址)，出口将用户
IPv4和IPv6地址放行

准出

多省份发文要求全面支持IPv6政策要求：

无法基于IPv6进行实名审计，不符合网监及学校要求无法实名审计：

出口设备

校内资源

核心NAS

汇聚NAS

接入NAS

SAM+portal组件

SAM+

用户名、IPv6、IPv6

用户名、IPv6、IPv6
用户名、IPv6

、IPv6

业务流
数据流

移动 联通 电信 Cernet
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